COALITIA

PENTRU DEZVOLTAREA ROMANIEI

Observatii privind cadrul legal de reglementare a Autoritatii pentru Digitalizarea
Romaniei

Context:
Guvernul Romaniei a supus consultarii publice proiectul de hotarare privind organizarea,
functionarea si atributiile Autoritatii pentru Digitalizarea Romaniei (ADR).
Alaturi de propunerea de Hotarare a Guvernului cu privire la reorganizarea Ministerului
Transporturilor, Infrastructurii si Comunicatiilor, proiectul de hotarare al ADR defineste practic
viitorul cadru legal in domeniul e-Guvernarii in Roméania.
Este, de aceea, de asteptat ca prezentul proiect sa fie compatibil legal si vizionar cel putin cu
urmatoarele documente:

e Programul de Guvernare al Guvernului PNL (link)

e Proiectul de Hotarare de Guvern privind organizarea si functionarea Ministerului

Transporturilor, Infrastructurii si Comunicatiilor (link)

Consideram importantd abordarea si mentionarea in cadrul legislativ a urmatoarelor
componente esentiale:

Roluri institutionale

I.  Autoritate publica

A. Reprezentare internationala

Cuprinde activitatea de reprezentare a Romaniei in organizatii internationale, Tn special in
cadrul Consiliului Uniunii Europene la nivelul Consiliului TTE, conducerea de relatii bilaterale.
Conform Art. 15 din HG MTIC acesta reprezinta, in condiiile legii, interesele Romaniei in
cadrul organismelor internationale, pe baza conventiilor, acordurilor si intelegerilor si a altor
tratate la care Roméania este parte, si dezvolta relatii de colaborare cu autoritati si organizatii
similare din alte state si cu organisme internationale de interes din domeniul sau de activitate
Conform Art.3 h) din HG ADR aceasta Colaboreaza cu institutii si organizatii nationale,
regionale si internationale din domeniul sdu de competenta. Conform r) Participa la intélniri si
evenimente organizate, la nivel intern si international, si reprezintd Roméania, pe baza de
mandat din partea Secretariatului General al Guvernului, in organisme internationale de
cooperare in domeniul sdu de competenta.

B. Initiativa legislativa + norme

Cuprinde activitatea de concepere, sustinere si propunere spre adoptare in guvern de initiative
legislative. Reprezentarea guvernului in cadrul procesului parlamentar - activitatea in comisiile
parlamentare de specialitate. Emiterea de norme prin Ordin, inclusiv norme de aplicare a
legislatiei de rang superior.

Conform Art. 1 (2) din HG MTIC acesta Tindeplineste rolul de autoritate de stat pentru
domeniile, securitatii cibernetice, tehnologiei informatiei, societafii informationale si a
interoperabilitatii sistemelor informatice. Conform Art. 3 (B) 4 din HG MTIC acesta defineste
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cadrul normativ-metodologic, functional, operational si financiar necesar implementarii
politicilor, inclusiv prin transpunerea normelor europene in domeniul comunicatiilor electronice,
serviciilor postale, a societatii informationale, tehnologiei informatiei, a interoperabilitatii
sistemelor informatice, securitatji cibernetice, in procesul de armonizare a legislatiei nationale
cu cea a Uniunii Europene;

Conform Art.3 d) din HG ADR aceasta asigura elaborarea standardelor si reglementarilor
tehnice Tn domeniul guvernarii electronice si interoperabilitatii, precum si implementarea
acestora. N.B. — elaborarea standardelor nu echivaleaza cu adoptarea lor

C. Avizare programe de finantare, inclusiv programe operationale, apeluri

Conform Art. 5 pct. B 2 31 din HG MTIC asigura masurile din Programul operational sectorial
"Cresterea competitivitati economice" si Programul operational "Competitivitate", in calitate de
organism intermediar, prin delegare de atributii de catre Autoritatea de management pentru Programul
operational sectorial pentru cresterea competitivitati economice, respectiv pentru Programul
operational "Competitivitate";

D. Control

Conform Art. 5 B 2 33 pana la 41 din HG MTIC acesta este autoritate de control pe un numar
de domenii din zona societatii informationale.

Conform Art.3 n) din HG ADR aceasta intocmeste si inainteaza catre Secretariatul General al
Guvernului rapoarte privind respectarea de catre institutiile publice a prevederilor legale din
domeniul sdu de competenta.

E. Centru de expertiza
1. Planificare strategica a e-guvernarii

Conform Art. 3 B 3 din HG MTIC acesta exercita calitatea de autoritate publica in organizarea
si coordonarea la nivel national a implementarii programelor si proiectelor de guvernare
electronica si administratie electronica in conditiile legii;

Conform Art.3 m) din HG ADR aceasta realizeaza strategia guvernamentala in domeniul
digitalizarii.

2. Coordonare, evaluare, monitorizare, control, sprijin - pentru strategiile sectoriale
care includ aspecte din domeniul e-guvernarii

Implica monitorizare si sprijin in efortul institutiilor publice de a-si realiza strategiile proprii. Este
necesara coordonarea acestora atat prin impunerea unei metodologii comune in crearea
documentului strategic cat si prin monitorizarea procesului. Este de remarcat ca acest rol, la
nivel general, revine Secretariatului General al Guvernului prin Directia Coordonate Politici
Publice urmand ca acest deziderat sa se constituie ca o specializare aprofundata in zona
serviciilor de e-guvernare.

Conform Art. 3 B 5 din HG MTIC acesta coordoneaza celelalte autoritati publice in vederea
realizarii coerentei politicilor si implementarii strategiilor guvernamentale in domeniul
comunicatiilor electronice, serviciilor postale, securitatii cibernetice, a societatji informationale,
a interoperabilitatii sistemelor informatice, a tehnologiei informatiei in conditiile legii;
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Conform Art. 5B 2 13 din HG MTIC acesta coordoneaza politicile privind dezvoltarea coerenta
a infrastructurii informationale nationale a administratiei publice si privind asigurarea
interoperabilitatii sistemelor informatice din administratia publica si gestionarea eficienta a
resurselor necesare, cu respectarea normelor si standardelor recomandate de Uniunea
Europeana, in conditiile legii

Conform Art.3 b) din HG ADR aceasta are ca responsabilitate coordonarea autoritatile publice
in elaborarea si implementarea strategiilor nationale sectoriale pentru digitalizarea Romaniei.

3. Sprijin tehnic pentru alte entitati publice

Expertiza profesionala in zona digitalizarii este atat valoroasa céat si orientata spre proiecte. O
solutie organizatorica eficienta este constituirea unui corp de experti care sa ofere asistenta
entitatilor publice in momentele necesare acestora. Prin deservirea mai multor entitati se
asigura un grad de incarcare optim si o fructificare eficienta a acestui capital uman.

Nu exista masuri specifice in proiectul de hotarare propus spre consultare.

4. Implicare in evaluarea/avizarea etapelor esentiale in derularea proiectelor de e-
Guvernare

O masura cu impact pozitiv a fost introducerea, inh anul 2013, a obligativitatii avizarii proiectelor
ITC publice cu o valoare de peste 500 000 euro de catre Comitetul Tehnico-Economic pentru
Societatea Informationald compus din reprezentantii a 9 institutii publice relevante pe acest
domeniu. Tn anul 2016 a fost introdusé obligativitatea predarii drepturilor asupra codului sursa
creat la comanda entitatii publice. Atat aceste decizii cat si alte potentiale decizii similare
necesita mentiuni exprese Tn noul cadru de organizare pentru a-si mentine impactul.

Nu exista masuri specifice Tn proiectul de hotarare propus spre consultare.

F. Unitate de implementare
1. Servicii de analiza si propuneri re-factorizare / reforma administrativa

Progresul tehnic ofera permanent noi modalitdti de abordare a unor probleme specifice
administratiei publice. O buna practica internationala este reevaluarea periodica a modului in
care legislatia si procedurile curente raspund necesitatilor care au fundamentat aparitia
acestora. O perspectiva noua, aliniata tehnologiilor moderne, poate imbunatati activitatea
administratiei publice prin propunerea de noi circuite si corelari informationale cu beneficiul
direct al reducerii efortului administrativ impus mediului de afaceri si cetatenilor.

Nu exista masuri specifice in proiectul de hotarare propus spre consultare.

2. Servicii de management externalizat
a) Redactarea documentatiilor obligatorii pe zona de GDPR si cybersecurity

Cadrul legal existent impune entitatilor publice existenta unui set de mecanisme si proceduri
foarte specifice, departate de activitatea de baza a institutiei. Ca exemple concrete din zona
digitala ar putea fi date redactarea evaluarii de impact asupra prelucrarilor de date personale
sau redactarea procedurilor interne de utilizare / securizare a sistemelor informatice. Intrucat
legea permite externalizarea acestor obligatii ar putea fi benefica preluarea lor de catre o
entitate specializata cu beneficii atdt economice cét si de coerenta si compatibilitate inter-
institutionala.
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Nu exista masuri specifice in proiectul de hotarare propus spre consultare.

Unele dintre etapele unui proiect care are ca finalitate un sistem informatic necesita o expertiza
rar intélnita printre angajatii institutiilor publice. Experienta grupului de experti POAT care
incepadnd cu anul 2017 a oferit consultanta, la cererea institutiilor publice, cu privire la
documentele necesare in procesul de achizitie publica poate fi 0 baza peste care sa intervina
masuri de extindere, eficientizare, profesionalizare.

Nu exista masuri specifice in proiectul de hotarare propus spre consultare.

Experienta recenta a aratat ca negocierea centralizatd prin intermediul contractelor cadru
guvernamentale sau a unitatilor centrale de achiziti publice are un impact economic
semnificativ ce nu ramane decat a fi corect gestionat.

Nu exista masuri specifice Tn proiectul de hotarare propus spre consultare.

b) Redactarea Caietelor de sarcini(CS) si Proiectelor tehnice (PT) pentru institutii
publice

Nu exista masuri specifice in proiectul de hotarare propus spre consultare.

3. Servicii de operare externalizate
a) Operarea / administrarea sistemelor informatice aferente institutiilor publice cu o
dimensiune ce nu permite o echipa tehnica de specialitate

Lipsa personalului calificat Tn operarea unui sistem informatic induce riscuri de securitate si
impiedica schimbul de date. Externalizarea acestei activitati catre o alta institutie publica
specializata permite atat delegarea in institutia beneficiar a unui personal competent si motivat
financiar cét si o plasa de siguranta prin escaladarea rapida a oricarei probleme intdmpinate,
totul fara sincopele introduse de durata unei achizitii publice pentru astfel de servicii
comerciale.

Conform Art.3 e) din HG ADR aceasta are ca atribut/responsabilitate sa ofere asistenta
institutiilor publice in vederea realizarii proiectelor de implementare a serviciilor publice
electronice. (n.b. implementare, nu operare)

b) Interventii de tip CSIRT (Computer Security Incident Response Team)

Timpul de raspuns necesar in cazul unui incident de securitate cibernetica nu permite nicio
activitate din zona achizitiei publice. Este necesara, méacar pentru activitatea de limitare a
efectelor, disponibilitatea unei echipe de interventie apelabila direct.

Conform Art.2 1) din HG ADR aceasta are ca obiectiv asigurarea securitatii cibernetice pentru
sectorul public; (n.b. sub forma de obiectiv, nu de responsabilitate)

4. Proiectarea si livrarea de produse informatice refolosibile — building blocks

Conceptul de building blocks — segmente de cod cu destinatie generala obligatoriu a fi
refolosite / incluse in aplicatiile guvernamentale — este vechi in arhitecturile guvernamentale
aferente Comisiei Europene si statelor membre. Inexistenta unor prevederi legale similare
implica pentru Roméania riscuri si costuri suplimentare producand o diversitate de blocuri
functionale similare de o compatibilitate incerta si cu multiplicarea costurilor de mentenanta.
Nu exista masuri specifice in proiectul de hotarare propus spre consultare.
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5. Implementarea de sisteme informatice de tip HUB, cu un numar semnificativ de
beneficiari institutii publice.

Schimbul de date intre institutiile publice necesita o infrastructura IT dedicata, de o importanta
care le-a adus recunoastere internationala unor denumiri precum X-Road (Estonia) sau M-
connect (R.Moldova), care nu poate functiona decét cu un singur operator national, clar stabilit.
Rolul acestuia este de a arbitra si decide regulile de conectare in aceasta platforma, nivelul de
securitate, respectarea GDPR dar si de definire a registrelor nationale si a asigura accesul
catre acestea pentru toate entitatile Tndreptatite.

Conform Art.3 f) din HG ADR aceasta realizeaza, implementeaza si dezvolta sisteme si
aplicatii informatice destinate digitalizarii Romaniei.

Organizare
Independenta

1. Masuri cu privire la eligibilitatea si mandatul persoanelor responsabile

Persoanele responsabile cu vizibilitate publica in zona transformarii digitale Tntampina, in
general, dificultati datorate imposibilitatii reducerii informatiilor aferente activitatii specifice la
un numitor comun comunicational accesibil publicului larg. Din acest motiv sunt necesare
masuri organizationale care sa asigure, apriori, un grad de incredere cu privire la
profesionalismul si independenta acestora.

Nu exista masuri specifice in proiectul de hotarare propus spre consultare

2. Masuri de tip “consiliu director” (atat pentru conducerea ADR cat si punctual tip
CTE)

Sinergia eforturilor in zona de e-guvernare este rezultatul vointei politice si capacitatii de a
acomoda particularitatile obiective aferente entitatilor vizate. Dacéa amplasarea ADR in
coordonarea Prim-ministrului este un esential progres totusi un mecanism de orchestrare
inter-institutionala poate fi de real ajutor. Una dintre cele mai simple metode de marcare a ADR
ca fiind de ajutor pentru toate institutiile publice ar putea fi crearea unui consiliu director care
sa discute si sa monitorizeze activitatea ADR. Aceasta ar fi principala cale de implicare a ADR
in procesul de reforma administrativa a membrilor consiliului sau director.

Nu exista masuri specifice Tn proiectul de hotarare propus spre consultare.

3. Masuri de tip “cumul de resurse” (gen CTS pt CTE)

Proiectele de interoperabilitate implica in mod natural specialisti din cadrul tuturor institutiilor
implicate. Reunirea acestora in cadrul unui grup de lucru este esentiala pentru succesul
proiectului si nu poate fi Iasata la bunavointa conducerilor institutiilor vizate. Pe modelul HG
941 /2013 care a nominalizat institutiile contributoare cu specialisti pentru CTE ar fi util un
cadru legal care sa sprijine aceasta abordare.

Nu exista masuri specifice Tn proiectul de hotarare propus spre consultare.
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Eficienta
1. Masuri din zona salariala si a managementului performantei angajatilor

Atragerea resursei umane performante in domeniul IT are un istoric de nereusite in mediul
guvernamental. Este necesara atat oferirea unui pachet salarial competitiv cat si masuri de
asigurare a unei productivitati similare cu cea din mediul privat. Un bun exemplu de abordare
tinand cont de aceste exigente este prevederea legalda' aferentd salarizarii personalului
Centrului National pentru Informatii Financiare din cadrul MFP care ofera o salarizare
competitiva Tnsa numai pentru contracte pe termen determinat. Analiza periodica de reinnoire
a contractului poate fi un factor esential in asigurarea productivitatii. Totodata dorim sa
subliniem ca o parte semnificativa din forta de munca performanta azi in industria IT nu are
studii superioare de specialitate iar o buna parte are chiar studii medii.

Nu exista masuri specifice in proiectul de hotarare propus spre consultare.

2. Masuri cu privire la modalitatea de finantare

Credem ca o legatura cat mai directa intre activitatea ADR si utilitatea sa pentru societate
poate fi o masura semnificativa in prevenirea investitiilor inutile. Plata serviciilor prestate, la un
tarif controlat prin principiul costului marginal, de catre entitati atat publice cét si private, poate
stimula eforturile ADR in vederea crearii si promovarii unor servicii de e-guvernare utile si
utilizabile.

Toate fondurile trec prin bugetul national.

3. Masuri cu privire la modalitatea de derulare a achizitiilor

Consideram ca trebuie depuse eforturi pentru simplificarea birocratiei aferente achizitiilor
publice necesare in special mentenantei sistemelor de e-guvernare.
Nu exista masuri specifice Tn proiectul de hotarare propus spre consultare

Impact societal

1. Impunerea masurarii permanente a impactului / utilizarii din perspectiva mediului de
afaceri si a cetatenilor

Impunerea masurarii timpului necesar pentru completarea unui formular a fost un pas benefic dar
insuficient. Totalitatea serviciilor oferite de ADR ar trebui evaluate din perspectiva uzabilitatii,
disponibilitatii, costurilor indirecte pentru utilizator pe baza unor indicatori construiti in colaborare cu
societatea civila si mediul de afaceri.

Conform Art. 5 B 2 24 din HG MTIC monitorizeaza si evalueaza sistemele informatice de la nivelul
institutiilor si entitatilor guvernamentale, in vederea indeplinirii obiectivelor strategice din domeniu, in
conditiile legii;

2. Impunerea transparentei activitatii in linie cu principiile Open Contracting

Construita cu sprijinul Bancii Mondiale metodologia Open Contracting asigura atat
transparentizarea deciziei in achizitile publice cét si implicarea societatii civile in definirea
obiectivelor achizitiei. Intr-un peisaj IT cu o multitudine de tehnologii concurente o astfel de

1 Art.2 din OUG 77/2017 http://legislatie.just.ro/Public/DetaliiDocument/194408
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abordare ar permite construirea unui climat de incredere si ar preveni fenomenul de vendor
lock-in.
Nu exista masuri specifice in proiectul de hotarare propus spre consultare.

3. Implicarea mediului de afaceri si a societatii civile prin programe de cooperare /
voluntariat

Experienta GovITHub precum si alte programe de voluntariat la nivel de institutie publica indica
beneficii certe pentru colaborari apolitice, pe termen lung, intre ADR si parteneri non-
guvernamentali. Costurile organizatorice sunt minimale si pe deplin compensate de rezultatele
practice precum si de cresterea gradului de incredere a populatiei in serviciile de e-guvernare.
Conform Art. 5 B 2 20 din HG MTIC acesta comunica cu celelalte structuri ale administratiei
publice, cu societatea civila, precum si cu furnizorii de produse si servicii in domeniul
comunicatiilor electronice, serviciilor postale, securitatii cibernetice, tehnologiei informatiei,
interoperabilitatii sistemelor informatice ale institutiilor publice si al societatji informationale;

Conform Art.3 0) din HG ADR aceasta stabileste relatii cu mediul academic si cu societatea
civila in vederea consultarilor si pentru derularea unor proiecte pe domenii de interes comun.

4. Dreptul de a derula campanii in vederea imbunatatirii digital skills pentru populatie
si formare profesionala pentru angajatii publici

Fara a concura cu alti ofertanti de servicii similare credem ca este necesar ca ADR sé& poata
organiza cursuri dedicate utilizatorilor nou lansatelor servicii electronice. Credem c¢a un corolar
necesar este posibilitatea de a disemina concepte asociate precum siguranta identitatii
electronice, tranzactii comerciale online, cadrul legal si institutional menit a proteja utilizatorul
acestor servicii.

Conform Art. 5 B 2 23 din HG MTIC asigura cadrul institutional si operational pentru derularea
programelor de formare si perfectionare, prin mijloace electronice, a personalului din
administratia publica pe tematici de e-Guvernare, securitate cibernetica, societate
informationala si tehnologia informatiei;

Conform Art.2 n) din HG ADR aceasta are ca obiectiv elaborarea si implementarea
programului national de alfabetizare digitala a cetatenilor Roméaniei. (n.b. sub forma de
obiectiv, nu de responsabilitate)

5. Dreptul de a promova public servicii si tehnologii cu impact in zone de e-guvernare.

Adoptia serviciilor electronice este o provocare universala. Campaniile publicitare pot avea un
impact semnificativ, marturie std campania pentru promovarea ghiseul.ro finantatd de mediul
privat. Credem ca aceasta trebuie sa fie o activitate continua, sustinuta financiar in mod
corespunzator.

Conform Art.3 i) din HG ADR aceasta are ca atribut/responsabilitate elaborarea si realizarea

de programe si proiecte de informare si educare a cetatenilor si companiilor cu privire la
beneficiile oferite de serviciile publice electronice.
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Concluzii

Una dintre principalele piedici a implementarii serviciilor digitale in Roméania a fost modalitatea
greoaie de colaborare si coordonare intre diversele entitati ale administratiei publice.
Propunerea de a crea Autoritatea pentru Digitalizarea Romaniei este salutara dar este
imperios necesar ca intreg cadrul normativ sa fie adaptat nevoilor de coordonare mentionate.
Este asadar necesara evitarea suprapunerilor prezente in propunerile de acte normative
privind Ministerul Transporturilor, Infrastructurii si Comunicatiilor si noua Autoritate pentru
Digitalizarea Romaniei.

Sintetic, prezentam comparativ atributiile propuse in cele doua acte normative propuse in
tabelul de mai jos pentru a evidentia suprapunerile sau atributiile care lipsesc.

Va stam la dispozitie pentru o intalnire de lucru aplicata pentru a crea un cadru legislativ
necesar functionarii AdR care sa deschida calea unor progrese rapide si implementari de
succes.
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Atributiile propuse in actele normative propuse a reglementa activitatea Ministerului
Transporturilor, Infrastructurii si Comunicatiilor si Autoritatii pentru Digitalizarea

Romaniei
Categorie Activitate MTIC | ADR Observatii
Autoritate Reprezentare DA NU Este necesara o clarificare sau
publica internationala aliniere a celor doua acte normative
Initiativa DA NU Este necesara o clarificare sau
legislativa, norme aliniere a celor doua acte normative
de aplicare
Avizare programe | DA NU Este necesara o clarificare sau
de finantare, aliniere a celor doua acte normative
inclusiv programe
operationale,
apeluri fonduri
Control DA NU Este necesara o clarificare sau
aliniere a celor doua acte normative
Centru de Planificare DA contribuie | ADR propune strategii nationale in
expertiza strategica a e- domeniul e-guvernarii dar nu are
guvernarii mandat pentru impunerea acestora.
MTIC exercita calitatea de autoritate
publica
Coordonare, DA DA Suprapunere functionala
evaluare,
monitorizare,
control, sprijin -
pentru strategiile
sectoriale care
includ aspecte din
domeniul e-
guvernarii
Sprijin tehnic Nu NU Este necesara includerea unor atributii
pentru alte entitati in acest sens
publice
Implicare in DA NU In formatul actuala CTE (care avizeaza
evaluarea/avizare proiectele de peste 500.000 euro)
a etapelor raméne n sprijinul MCTI in lipsa unei
esentiale n prevederi exprese
derularea
proiectelor de e-
Guvernare
Unitate de Servicii de NU NU Este necesara includerea unor atributii
implementare | analiza si in acest sens
propuneri re-
factorizare /
reforma
administrativa
Servicii de Partial | NU In lipsa unei prevederi exprese
management unitatea POAT raméne la MCTI

externalizat
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Servicii de NU minimal Un obiectiv general al ADR fara a fi o
operare obligatie
externalizate
Proiectarea si NU NU Este necesara includerea unor atributii
livrarea de in acest sens
produse
informatice
refolosibile —
building blocks
Implementarea ? partial O mentionare lacunara, fara necesare
de sisteme precizari
informatice de tip
HUB
Independenta | Masuri cu privire | NU NU Se aplica legislatia referitoare la
la eligibilitatea si demnitatea de secretar de stat
mandatul
persoanelor
responsabile
Masuri de tip NU NU Este necesara includerea unor atributii
"consiliu director” in acest sens
Masuri de tip NU NU Este necesara includerea unor atributii
"cumul de in acest sens
resurse”
Eficienta Masuri din zona NU NU Se aplica legislatia standard
salariala si a
managementului
performantei
angajatilor
Masuri cu privire | NU NU Totul trece prin bugetul de stat
la modalitatea de
finantare
Masuri cu privire | NU NU Nu exista prevederi specifice
la modalitatea de
derulare a
achizitiilor
Impact masurarea minim | NU MTIC poate solicita rapoarte si studii
societal permanenta a al
impactului /
utilizarii
Open Contracting | NU NU Este necesara includerea unor atributii
in acest sens
Implicare M.A. si | Minim | Minimal | Ambele entitati pot organiza consultari.
O.N.G. al
Formare DA minimal ADR are ca obiectiv
profesionala si
digital skils
Promovare e- NU DA Este necesara o clarificare sau
servicii si aliniere a celor doua acte normative
tehnologii
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